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											NDR

										Network Detection and Response NDR

					Bénéficiez d’une visibilité 360° des usages et des actifs sur votre réseau.
Identifiez et caractérisez les menaces au plus tôt pour engager des actions de remédiation globale, et ainsi minimisez l’impact sur votre activité.


					
						
  
  

					

				
			
	
				
											CTI

										Cyber Threat Intelligence – CTI

					Gatewatcher apporte une amélioration immédiate à votre détection en fournissant un ensemble de services et produits de renseignements sur les menaces cyber (CTI). Ces informations sont indispensables dans les travaux d’investigations cyber.


					
						
  
  

					

				
			
	
				
											TAP

										Gatewatcher TAP 

					Gatewatcher propose une gamme complète de TAPs optiques et cuivre couvrant tous vos besoins en matière de surveillance et de détection des réseaux. Actuellement en phase de qualification par l’ANSSI, nos TAPs sécurisés s’intègrent facilement et de manière transparente dans votre réseau, tout en garantissant l’isolation des diodes du système de détection.
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                                            The NDR
                                                                                            

                                                to watch over
your business
                                    

                                    Vous souhaitez préserver votre organisation, et travailler en toute sécurité ?

Sécuriser vos données ? Protéger votre réseau ? 

Nous vous donnons la tranquillité d’esprit dont vous avez besoin pour vous concentrer sur votre activité.

                                                    
                                                    
                                En savoir plus sur le NDR
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                            ressource

                                                            Vidéo

                                                    

                        Quand l’IA générative révolutionne le SOC

                                                    GAIA, l’assistant d’IA générative intégré au NDR Gatewatcher, révolutionne l’approche actuelle des équipes SOC dans la détection, la qualification, l’analyse et la réponse apportée aux incidents. 

Accédez dès maintenant au replay du webinaire.
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                            Accédez au replay (en anglais)
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                        Cybersecurity 
for business serenity

                        Chez Gatewatcher nous vous fournissons une plateforme NDR de pointe, rapide et complète. Nous vous donnons le pouvoir de prévenir les menaces cyber, les brèches, les fuites et de protéger votre organisation.
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                        Ahead 
of threats

                        Bénéficiez d’une visibilité totale sur votre réseau. Identifiez immédiatement toutes les cyberattaques. Signalez directement la menace. Réagissez aussi vite que la lumière. C’est ainsi que vous gardez une longueur d’avance sur les menaces. En toute circonstance.
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                        Easy 
as NDR

                        Facile à mettre en œuvre.

Facile à intégrer dans votre écosystème digital.

Facile à adapter.

Facile à utiliser.

Notre expérience NDR est intuitive, fluide et transparente. Les clés d’une protection instantanée, en toute simplicité.
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                        Identifier proactivement les menaces cyber
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                        Connaître les usages numériques de mon organisation
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                        Protéger mes environnements cloud
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                        Adapter la détection à mes environnements spécifiques
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                    Network detection and response – NDR

                                            

                                        Bénéficiez d’une visibilité à 360° des usages et des actifs sur votre réseau. 
Identifiez et caractérisez les menaces au plus tôt pour engager des actions de remédiation globale, et ainsi minimiser l’impact sur votre activité. 
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                    Cyber threat Intelligence – CTI

                                            

                                        Gatewatcher apporte une amélioration immédiate à votre détection en fournissant un ensemble de services et produits de renseignements, sur les menaces cyber (CTI) à travers notre plateforme d’analyse et d’investigation, et notre flux d’information par abonnement. Ces informations sont indispensables dans les travaux d’investigations cyber. 
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                    Gatewatcher TAP

                                        Pour répondre à vos besoins en TAP Optique et Cuivre, GTAP s’intègre facilement et de manière transparente sur votre réseau.
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                Nos partenaires

                                    Sélectionnés pour leur savoir-faire et leur engagement à maintenir le meilleur niveau d’expertise en cybersécurité, les partenaires Gatewatcher forment un réseau de professionnels formés et certifiés pour simplifier et accélérer l’intégration de nos produits. Ils sont les premiers artisans du déploiement d’une stratégie de protection encore plus simple et performante.
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                            [image: ]
                        

                                        
                        
                            Article
                            TTPS
                        

                        

                        
                            Les bénéfices d’une approche par UEBA

                            Dans un contexte de supply chain, les outils d’UEBA – User Entity Behavior Analytics – sont désormais un réel atout car ils analysent des comportements utilisateurs et entités afin d’identifier ceux malveillants. 

                            
                                                                            
                                                                                
                                    Lire la suite
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                            Bulletin d’alerte
                            CVE
                        

                        

                        
                            CVE-2023-40044 : Progress WS_FTP

                            Le 23 septembre 2023, la société Progress a publié une série de huit vulnérabilités allant de medium (CVSS3.1 : 5.3) à des vulnérabilités critical (CVSSv3.1 : 10) concernant le logiciel WS_FTP.
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                            Article
                            Analyse malware
                        

                        

                        
                            Fichiers ZIP ou comment passer au travers des filets de détection des EDR ?

                            Nos analystes de la Purple Team ont eu l’occasion de repérer certaines anomalies concernant des fichiers ZIP.
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                                À la une

                                Vidéo
                            

                            
                                Quand l’IA générative révolutionne le SOC

                                GAIA, l’assistant d’IA générative intégré au NDR Gatewatcher, révolutionne l’approche actuelle des équipes SOC dans la détection, la qualification, l’analyse et la réponse apportée aux incidents. 

Accédez dès maintenant au replay du webinaire.
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                            Guide
                            Santé
                        

                        
                            Vertical Brochure – Répondre aux enjeux de cybersécurité des établissements de santé

                            Cinquième secteur d’activité le plus ciblé à l’échelle européenne, la santé fait face à des cyberattaques toujours plus fréquentes et plus sophistiquée, qui visent les systèmes d’information hospitaliers (SIH). 
Comment sécuriser les systèmes d’information hospitaliers ? Découvrez comment la technologie de Network Detection and Response (NDR) représente un support d’investigation efficace afin de réduire la surface d’exposition aux risques cyber.  
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                            Vidéo
                            NDR
                        

                        
                            Easy as NDR – Qu’est-ce que le NDR ?

                            Grâce à notre série vidéo « Easy as NDR », prenez 2 minutes pour comprendre le NDR. Qu’est-ce qu’un NDR ? En quoi consiste l’analyse réseau ? Quels sont les bénéfices d’une telle solution pour les entreprises ? Et enfin, qu’est-ce qui fait que l’approche de Gatewatcher sur le NDR est unique ?

Philippe Gillet, CTO de Gatewatcher vous explique tout ce qu’il y a à savoir sur cet outil indispensable en cybersécurité.
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                            Article de blog
                            Sensibilisation
                        

                        
                            Cybersécurité : le facteur humain, principal problème de sécurité informatique ?

                            Le facteur humain est-il vraiment le plus grand risque en matière de sécurité informatique et comment y pallier avec les bons outils ? 
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                                À la une

                                Communiqué de presse
                            

                            
                                Gatewatcher lance Free CTI Browser Extension

                                GATEWATCHER, leader dans la détection d’intrusions et de menaces avancées sur le réseau, enrichit son offre de Cyber Threat Intelligence en lançant Free CTI Browser Extension, une évolution de son service gratuit Free IoC Analysis, qui s’appuie sur les ressources de LastInfoSec*, sa plateforme de Threat Intelligence. Free CTI Browser Extension, disponible sur Google Chrome et Microsoft Edge, facilite le quotidien des professionnels de la cybersécurité en leur permettant de bénéficier en temps réel de renseignements contextuels sur les menaces directement via leur navigateur.   
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                            Gatewatcher dans la presse
                        

                        
                            Tribune : La cyber protection des JO 2024 – anticiper et réagir

                            Paris accueille, du 26 juillet au 8 septembre 2024, la prochaine édition des Jeux Olympiques et Paralympiques. A moins d’un an du coup d’envoi de la compétition, les autorités françaises se préparent pour faire face aux cybermenaces – étatiques ou cybercriminelles – qui pèsent sur cet évènement mondial.  Tout autant décisive que l’anticipation, la capacité à intervenir rapidement, en réponse à un incident, permettra de garantir la cyber protection de la compétition face aux menaces cyber et aux vecteurs d’attaque encore inconnus à ce jour.  
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                            Communiqué de presse
                        

                        
                            Gatewatcher sélectionné pour intégrer le réseau French Tech 2030

                            Reconnu pour son potentiel de croissance, Gatewatcher, leader technologique de la détection des cybermenaces sur les réseaux, a été sélectionné pour intégrer le programme d’accélération ambitieux « French Tech 2030 ». Porté par le gouvernement, ce programme « vise à retenir une centaine d’acteurs émergents de l’innovation afin de les faire bénéficier d’un accompagnement spécifique de tous les services de l’Etat et des territoires, coordonnés par la Mission French Tech » .
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                            Gatewatcher dans la presse
                        

                        
                            Tribune : Cybersécurité et santé – protéger les hôpitaux grâce aux technologies réseaux (NDR)

                            En pleine ouverture et mutation numérique, le secteur hospitalier a dû faire face à de multiples vagues successives de cyberattaques bloquant tout ou partie de leur activité. Comment aider les établissements de santé à maitriser le risque cyber ? Adopter une approche résolument proactive en prenant en compte les contraintes propres au secteur et la protection du réseau apparaissent indispensables pour prémunir les structures concernées. 
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                                Demandez une démo

                                    Vous souhaitez découvrir nos solutions et parler à un expert ? 
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